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Inledning 
Riktlinjerna galler far anstallda och fortroendevalda i Nynashamns kommun och beskriver vilka 
forutsattningar som galler for anvandning av IT-och telefonistod. Med IT- och telefonistod ayses alla 
typer av installerade IT-losningar eller moIntjanster pa datorer, lasplattor, telefoner och servrar. 
Detta galler aven om program eller funktioner kan uppfattas som gratis. 

Ansvar och information 
Syftet med dessa riktlinjer är aft stodja anvandare inom kommunen i samband med anvandning av 
IT- och telefonistod genom aft beskriva och tydliggora vilka regler och lagar som galler samt hur 
man ska agera. 

• Chef är ansvarig for aft riktlinjerna gars kanda bland sina nnedarbetare. Det är ocksa chefs 
ansvar aft vidta atgarder om riktlinjerna inte efterfoljs. 

• Anvandare ansvarar for aft folja dessa riktlinjer. 

Anvandande 
Utrustning som tillhandahalls av kommunen är arbetsredskap som anstallda och fOrtroendevalda 
fOrfogar Over f6r aft kunna fullgora sina arbetsuppgifter. Dock far man anvanda arbetsredskapen for 
privata icke kommersiella andannal sa lange detta inte inkraktar pa dess funktioner. 

Riktlinjer for arbete med Internet 
Internet är eft effektivt och viktigt verktyg i arbetet. Mojligheterna all anvanda Internet innebar 
ocksa eft okat ansvar for anstallda. Agera pa Internet i enlighet med var vardegrund sa aft det du 
formedlar pa natet inte skadar varumarket. 

Allmant galler aft vid nedladdning av filer fran Internet krays aft du har gott omdome och endast 
harntar in sadant som är relevant f6r arbetet och kommer fran valrenommerade och sakra 
webbplatser. Ljud och videofilmer/filer som inte är relevanta till arbetet/verksamheten far inte 
laddas ned. Det är inte tillatet aft anvanda Nynashamns kommuns utrustning och system for aft 
olagligt "streama" nnusik eller filmer samt aft ladda hem upphovsrattsskyddat material. 

SOkning, nedladdning, overforing, distribution och innehav av kriminellt, rasistiskt, diskriminerande, 
pornografiskt eller material av valdskaraktar med hjalp av kommunens resurser är absolut forbjudet. 
Det är ocksa absolut forbjudet aft i otillborliga syften soka kontakt alternativt stannma mote med 
andra manniskor och i synnerhet med barn via chatt, diskussionsgrupper eller andra forum. 

Vid misstanke om missbruk finns mojlighet for arbetsgivaren all spar-a anvandandet och vidta 
&Order. 

Installation av utrustning och program 
Far aft undvika problem med aft olika program inte fungerar ihop, licenshantering m.m. ska alla 
datorprogram bestallas hos servicedesk. Applikationer till snnarta mobiler och lasplattor far laddas 
ner pa egen bekostnad via tillverkarnas marknadsplatser. Dessa applikationer far inte anvandas for 
aft ladda upp konnmuninformation som dokument, register etc. i moIntjanster. 

Servicedesk har rat aft rensa den enskilde anvandarens IT- och telefonistod fran all information och 
alla program i den man dessa riktlinjer inte har foljts eller om utrusningen har slutat aft fungera pa 
raft sat. 
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Konto och losenordshantering 
Losenord och beh6righet till kommunens natverk och specifika program delas ut vid behov. Nedan 
fOljer nagra enkla riktlinjer att tanka pa gallande behorighet och losenord: 

• Losenord/PIN-kod ska hanteras med sannma aktsamhet som t.ex. privata bankkort. 
• LOsenord/PIN-kod far inte forvaras pa lappar eller pa annat sat finnas tillgangligt i narheten 

av din dator, telefon eller lasplatta. 
Login och losenord/PIN-kod-faraldrig -/anas ut"- elter famnas till nagon-annan, Av datatekniska 
skal kan det i undantagsfall vara nodvandigt aft lamna ut losenord/PIN-kod till servicedesk 
eller tekniker. I Adana fall skall losenordsbyte/PIN-kodsbyte ske omgaende efter genomford 
atgard. 

• Losenord ska konstrueras sa aft det inte är latt aft aysloja. Man ska inte anvanda sift eget eller 
sina barns namn, bilnummer, telefonnummer eller annat som är latt aft forknippa med enskild 
anvandare. Du som enskild anvandare ar personligt ansvarig for vad som hander i systemet 
med hjalp av din anvandaridentitet. 

Tilltradesskydd 
Om du lamnar rr- eller telefonistodet obevakat ska du skydda atkomsten till enheten genonn 
losenord pa skarmslackaren eller genom aft lasa alternativt logga ut fran enheten. 

Barbar utrustning 
Se till aft du alltid har god uppsyn Over barbar utrustning, sasom mobiltelefoner, barbara datorer 
och lasplattor, (la den alltid är aft betrakta som mycket stoldbegarlig. Barbar utrustning far aldrig 
lamnas utan tillsyn. Borttappad eller stulen utrustning ska polisanmalas sannt rapporteras till 
servicedesken alternativt systemst6d. 

Kataloger och mappar 
I IT-miljon och pa datorn firms en mangd kataloger, mappar och filer. Nar man blir anvandare far 
man automatiskt beh6righet till H:-katalogen, men i regel ocksa till andra gemensamma 
kataloger/mappar/filer i IT-miljon. 

Det är vasentligt aft varje anvandare har kunskap om hur kataloger/mappar/filer fungerar for aft vi 
ska ha en god ordning i IT-miljon och det är ansvarig chefs ansvar aft skapa forutsattningar for 
detta. Dokument och filer som är inaktuella ska regelbundet rensas for aft minska den information 
som lagras digitalt. Principen är aft H: -katalogen enbart ska anvandas for filer som av olika skal inte 
ska vara tillgangliga for andra. C: -katalogen ska aldrig anvandas for lagring av filer. 

Stor restriktivitet bor alltsa galla for aft spara filer pa H: -katalogen. Bakgrunden till detta är aft om 
en anstalld blir borta lange fran sift arbete sa har ingen annan tillgang till de filer och den 
information som ligger pa H: -katalogen. Detta kan alltsa innebara aysevarda men for 
verksamheten. 

Hantering av USB-minnen och andra lagringsmedia 
Kanslig information far inte lagras pa USB-minnen eller annat externt lagringsmedium om inte 
informationen ar krypterad. 

Varje anvandare ar skyldig aft vid overgang till annan anstallning/uppdrag inom kommunen eller nar 
anstallningen/uppdraget upphor se till aft H: -katalogen rensas sannt aft viktiga filer och information 
overfors pa lampligt satt till eftertradare eller till forvaltningen. 
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E-post 

Allmant om kommunicering via e-post 
E-post är ett vanligt och bra hplpmedel for kommunikation bade externt och internt. Det flnns vissa 
risker med all skicka uppgifter via e-post som kan vara bra all kanna till for all kunna avg6ra om e-
posten är ett lampligt medel for kommunicering av den tankta informationen. 

Fel mottagare 
Det kan vara svart all forsakra sig om all endast den aysedda mottagaren tar del av meddelandet. I 
manga fall är det omojligt all sakerstalla identiteten hos en mottagare enbart utifran en uppgiven e-
postadress. 

Dagens e-postprogram innehaller ocksa en del funktioner som okar riskerna for all e-
postmeddelanden skickas fel. Det kan vara namn och e-postadresser som fylls i autonnatiskt eller 
upprattade e-postlistor som g6r all e-posten oaysiktligt riskerar all skickas till fel mottagare eller till 
betydligt fler mottagare 6n aysandaren aysett.1 

Svart all radera 
Det finns vissa sakerhetsbrister i de kommunikationsprotokoll som ligger till grund for e-postsystem. 
Nar ett e-postmeddelande skickas mellan e-postservrar over internet passerar det ofta andra servrar 
pa '‘tgen. Om informationen i e-postnneddelandet är oskyddad flnns det inget som hindrar all kopior 
av informationen sparas undan vid var och en av dessa servrar. Kopior av nnottagna och skickade e-
postmeddelanden ligger ofta kvar i enskilda anvandares brevlador bade i e-postprogram och i 
servrar. Det blir dä annu svarare all se till all inte obehoriga tar del av dem, sarskilt om e-posten är 
atkomlig via ett tippet nat eller r synkroniserad med mobila enheter, till exempel Mrbara datorer, 
I6splattor och mobiltelefoner. 

Inget starkt skydd mot yttre intrang 
Nynashamns kommuns e-postsystem är idag inte krypterat och innehaller heller inga andra sarskilda 
skyddsanordningar for aft sakerstalla all informationen i systemet inte utsatts f6r yttre intrang. 

Postoppning 
Har gUer samma regler som for vanlig post. Varje ansthIld maste kontrollera sin personliga e-
postbrevlada minst en gang om dagen. Samma regler galler for registrator och ovriga som ansvarar 
for myndighetsbrevladorna. 

Bevakning av brevlador 
Den personliga brevladan bevakas av innehavaren som vid franvaro ser till all inkommande 
meddelanden automatiskt vidaresands till registratorsbrevladan eller till flagon annan utsedd 
tjansteman. 

'Se Datainspektionens hemsida: httns://www.datainspektionen.se/lagar--  
regiermataskyaostororonincientsamma-regler-tor-alia/hantera-personuomitter-i-e-oost/ den 8 
augusti 2018. 
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Offentlighetsprincipen 
For all information som sands med e-post eller är lagrad i de olika brevladorna liksom fax, galler 
samma offentlighets- och sekretessregler samt arkivregler som for traditionellt sand post. En 
offentlighetsprincip for allmanna (offentliga) handlingar galler enligt tryckfrihetsforordningen samt 
offentlighets- och sekretesslagen. 

Bedomning av e-post 
Registrator bedomer e-posten i myndighetsbrevladan samt de brevlador som automatiskt kopplas 
dit. Varje tjansteman med personlig brevlada har sjalv ansvar for bedomningen av sin e-post. 
BedOmningen av en handlings status Jr i forsta skedet aft avgora om den är allman eller inte 
alInnan. Om man Jr osaker pa om det är allman handling eller ej ska man prata med eller skicka 
handlingen till registrator for bedomning. For det fall bedomningen Jr aft handlingen är allman och 
ska bevaras ska handlingen skickas den till registrator for registrering. 

Allman handling 
Huvudregeln Jr aft handlingar som kommer in är alInnanna. Elektroniska handlingar, exempelvis e-
post, fax och chatt, anses som inkomna nar handlingen är tillganglig for myndigheten. I de fall dar 
krav stalls pa aft handlingen Jr undertecknad for aft den ska anses bindande maste den elektroniska 
handlingen foljas av en pappershandling. Det är tidpunkten for den elektroniskt inkomna handlingen 
som raknas. 

Handlingar som skyddas av sekretess 
E-postsystemet, faxen eller chatten ska inte anvandas for overforing av sekretessbelagda 
handlingar. Anvand inte heller e-postsystennet for aft skicka kansliga uppgifter som skyddas enligt 
dataskyddsforordningen, GDPR. 

Saker digital kommunikation 
Digital kommunicering av integritetskanslig eller sekretessbelagd information far enbart ske via 
sarskilt anpassat system godkant av IT-enheten. 

Integritetskansliga personuppgifter 
Skicka aldriq nagon av de sarskilda kategorierna av personuppgifter som uppstalls i artikel 9.1 GDPR 
via e-post. Med sarskilda kategorier av personuppgifter ayses bland annat uppgifter som direkt eller 
indirekt ayslojar en persons: 

etniska ursprung 
politiska asikter 
religiosa eller fllosoflska overtygelse 
medlemskap i en fackforening 
halsa 
sexualliv eller sexuella laggning 
genetiska uppgifter och 
biometriska uppgifter som entydigt identiflerar personen. 

Med genetiska uppgifter ayser man Adana uppgifter som ror en persons nedarvda eller forvarvade 
genetiska kannetecken, som t.ex. kan framga av en dna-analys. 
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Med biometriska uppgifter anses uppgifter som rot-  en persons fysiska, fysiologiska eller 
beteendemassiga kannetecken som tas fram genom en sarskild teknisk behandling, till exempel 
fingeravtryck. 

Uppgifter om lagovertradelser 
Skicka aldriq uppgifter om lagovertradelser om enskild via e-post. I begreppet lagovertradelser 
innefattas brott, fallande domar i brottmal och straffprocessuella tvangsmedel (till exempel haktning, 
reseforbud, beslag). 

Personnummer 
Skicka aldriq personnummer via e-post. Personnummer är en integritetskanslig personuppgift. 
Kommunikation via oppna nat (vilket e-post är) som innehaller personnumnner kraver aft sarskilda 
sakerhetsatgarder vidtas. 

Anbud 
Anbudshandlingar ska inte sandas per e-post eller fax. 

Inkommande epostmeddelanden med kansliga uppgifter 
Om ett inkommande meddelande innehaller sekretessbelagd information eller integritetskansliga 
personuppgifter ska meddelandet utan drojsmal skrivas ut eller foras in i lampligt 
verksamhetssystem och sedan raderas ur e-postsystemet. Se till at aven radera meddelandet fran 
papperskorgen. 

Handlingar av personlig/privat karaktar 
Om meddelanden är av personlig karaktar ansvarar var och en sjalv for aft ta bort dem ur systennet. 

Nynashannns kommun star alltid med som aysandare nar e-post skickas. 

Expediering av beslut 
Om en handling i ett arende ska expedieras i form av ett e-postmeddelande eller fax krays en 
Overenskommelse med mottagaren, som dels ska kunna lasa handlingen, dels (om inte handlingen 
är in scannad) acceptera aft ta emot en inte underskriven handling. 

Olasbar post eller bilaga 
Om det inte gar alt lasa det mottagna brevet eller bilagan ska man skicka ett meddelande om delta 
tillbaka till aysandaren. Vane forvaltning bor ha ett standardbrev alt skicka vid dessa tillfallen. I 
brevet anges vilken/vilka programvaror och versioner ni har mojlighet aft lasa. Ta aven ut en kopia 
av det mottagna meddelandet pa papper. 

Viruskontroll 
Stor fOrsiktighet ska tillampas nar e-post har oklar aysandare och eventuellt innehaller HTML-kod 
eller korbara filer. Van sarskilt forsiktig med aft oppna bilagor om inte aysandaren är kand. Vid 
minsta osakerhet bar registrator eller servicedesk kontaktas. 

Loggning 
I e-postsystemet flnns en loggningsfunktion som noterar inkommande och utgaende meddelanden. 
Data innebar aft alla meddelanden kan sparas. Vid behov kan logglista skrivas ut. 
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Arkivering 
Arkivering och aktbildning sker enligt gallande arkivreglemente. Delta galler saval inkommande som 
utgaende handlingar. 

Aft anvanda e-post i kommunen 
Grupputskick till ALLA ska enbart anvandas for information med omedelbar och direkt anknytning till 
kommunen och som beror just alla. Eft eventuellt missbruk av e-postfunktionen kan innebara alt 
mailkontot sparras. 

Rostbrevlada 
Rostbrevladans syfte ar aft Oka tillgangligheten bade externt och internt. Den maste darfor skotas 
med lika stor omsorg som e-post m.m. Rostbrevladan skall avlyssnas ofta och minst en gang per 
dag. I regel far man en avisering per e-post eller sms nar meddelande inkommit pa rOstbrevladan. 
Rostbrevladan ska stangas av om man inte kan lyssna av den under t.ex. semesterledighet. 

Socia la medier 
"Kommunens riktlinjer for sociala medier" ska foljas vid anvandning av sociala medier. 

Ersatter 
Riktlinjer for IT-anvandning och telefonistod i Nynashamns kommun, daterad 2015-03-20. 
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