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Inledning

Riktlinjerna géller for anstéllda och fértroendevalda i Nynashamns kommun och beskriver vilka
férutsattningar som galler fér anvandning av IT-och telefonistéd. Med IT- och telefonistod avses alla
typer av installerade IT-16sningar eller molntjanster pd datorer, ldsplattor, telefoner och servrar.
Detta galler aven om program eller funktioner kan uppfattas som gratis.

Ansvar och information

Syftet med dessa riktlinjer &r att stddja anvandare inom kommunen i samband med anvéandning av
IT- och telefonistéd genom att beskriva och tydliggora vilka regler och lagar som galler samt hur
man ska agera.

e Chef &r ansvarig for att riktlinjerna gors kanda bland sina medarbetare. Det &r ocksé chefs
ansvar att vidta &tgarder om riktlinjerna inte efterfoljs.
e Anvandare ansvarar for att folja dessa riktlinjer.

Anvandande

Utrustning som tillhandahalls av kommunen &r arbetsredskap som anstéllda och fértroendevalda
férfogar dver for att kunna fullgéra sina arbetsuppgifter. Dock far man anvanda arbetsredskapen for
privata icke kommersiella andamal s& lange detta inte inkréktar p& dess funktioner.

Riktlinjer for arbete med Internet

Internet dr ett effektivt och viktigt verktyg i arbetet. Mdjligheterna att anvanda Internet innebéar
ocksd ett dkat ansvar for anstéllda. Agera pé Internet i enlighet med var vérdegrund sa att det du
formedlar pé natet inte skadar varumarket.

Allmant galler att vid nedladdning av filer fran Internet krévs att du har gott omdéme och endast
hamtar in sddant som &r relevant fér arbetet och kommer fr@n vélrenommerade och sikra
webbplatser. Ljud och videofilmer/filer som inte &r relevanta till arbetet/verksamheten f&r inte
laddas ned. Det ar inte tilldtet att anvénda Nyndshamns kommuns utrustning och system fér att
olagligt "streama” musik eller filmer samt att ladda hem upphovsrattsskyddat material.

Sokning, nedladdning, éverféring, distribution och innehav av kriminellt, rasistiskt, diskriminerande,
pornografiskt eller material av valdskaraktar med hjélp av kommunens resurser &r absolut forbjudet.
Det &r ocksd absolut férbjudet att i otillbérliga syften soka kontakt alternativt stimma méte med
andra ménniskor och i synnerhet med barn via chatt, diskussionsgrupper eller andra forum.

Vid misstanke om missbruk finns mojlighet for arbetsgivaren att spéra anvéndandet och vidta
dtgérder.

Installation av utrustning och program

For att undvika problem med att olika program inte fungerar ihop, licenshantering m.m. ska alla
datorprogram bestéllas hos servicedesk. Applikationer till smarta mobiler och lasplattor far laddas
ner p& egen bekostnad via tillverkarnas marknadsplatser. Dessa applikationer far inte anvindas for
att ladda upp kommuninformation som dokument, register etc. i molntjanster.

Servicedesk har ratt att rensa den enskilde anvandarens IT- och telefonistdd frén all information och
alla program i den man dessa riktlinjer inte har féljts eller om utrusningen har slutat att fungera pd
ratt satt.



Konto och lésenordshantering
Lésenord och behdrighet till kommunens natverk och specifika program delas ut vid behov. Nedan
foljer ndgra enkla riktlinjer att tanka pa géllande behérighet och I6senord:

e Ldsenord/PIN-kod ska hanteras med samma aktsamhet som t.ex. privata bankkort.

e Losenord/PIN-kod far inte forvaras pa lappar eller p& annat sétt finnas tillgangligt i ndrheten
av din dator, telefon eller lasplatta.

o Login och l6senord/PIN-ked-far aldrig “1anas ut™ eller tdmnas till ndgon-annan- Av-datatekniska
skal kan det i undantagsfall vara nédvandigt att Ilamna ut I6senord/PIN-kod till servicedesk
eller tekniker. I sddana fall skall I6senordsbyte/PIN-kodsbyte ske omgdende efter genomford
atgérd.

e Ldsenord ska konstrueras sd att det inte &r latt att avsl6ja. Man ska inte anvanda sitt eget eller
sina barns namn, bilnummer, telefonnummer eller annat som &r latt att forknippa med enskild
anvdndare. Du som enskild anvé@ndare ar personligt ansvarig for vad som hander i systemet
med hjalp av din anvandaridentitet.

Tilltrédesskydd
Om du lamnar IT- eller telefonistédet obevakat ska du skydda atkomsten till enheten genom
I6senord pd skdrmslackaren eller genom att 13sa alternativt logga ut frdn enheten.

Bdrbar utrustning

Se till att du alltid har god uppsyn Gver barbar utrustning, sdsom mobiltelefoner, barbara datorer
och lasplattor, da den alltid ar att betrakta som mycket st6ldbegérlig. Barbar utrustning far aldrig
l&mnas utan tillsyn. Borttappad eller stulen utrustning ska polisanmalas samt rapporteras till
servicedesken alternativt systemstod.

Kataloger och mappar

I IT-miljén och p& datorn finns en méngd kataloger, mappar och filer. Nir man blir anvéndare far
man automatiskt behorighet till H:-katalogen, men i regel ocksa till andra gemensamma
kataloger/mappar/filer i IT-miljon.

Det dr vasentligt att varje anvéndare har kunskap om hur kataloger/mappar/filer fungerar for att vi
ska ha en god ordning i IT-miljén och det ar ansvarig chefs ansvar att skapa férutsattningar for
detta. Dokument och filer som &r inaktuella ska regelbundet rensas for att minska den information
som lagras digitalt. Principen &r att H: -katalogen enbart ska anvédndas for filer som av olika skél inte
ska vara tillgangliga for andra. C: -katalogen ska aldrig anvandas for lagring av filer.

Stor restriktivitet bor alltsa gélla for att spara filer pa H: -katalogen. Bakgrunden till detta ar att om
en anstalld blir borta lange frén sitt arbete s& har ingen annan tillgang till de filer och den
information som ligger pd H: -katalogen. Detta kan alltsd inneb&ra avsevdrda men for
verksamheten.

Hantering av USB-minnen och andra lagringsmedia
Kénslig information far inte lagras pa USB-minnen eller annat externt lagringsmedium om inte
informationen &r krypterad.

Varje anvéndare &r skyldig att vid 6vergang till annan anstallning/uppdrag inom kommunen eller nar
anstéliningen/uppdraget upphor se till att H: -katalogen rensas samt att viktiga filer och information
oOverfors pa lampligt sétt till eftertrédare eller till férvaltningen.



E-post

Allmant om kommunicering via e-post

E-post dr ett vanligt och bra hjélpmedel for kommunikation bade externt och internt. Det finns vissa
risker med att skicka uppgifter via e-post som kan vara bra att kanna till for att kunna avgéra om e-
posten ar ett lampligt medel for kommunicering av den tankta informationen.

Fel mottagare

Det kan vara svart att forsakra sig om att endast den avsedda mottagaren tar del av meddelandet. I
manga fall &r det oméjligt att sékerstélla identiteten hos en mottagare enbart utifr&n en uppgiven e-
postadress.

Dagens e-postprogram innehdller ocksé en del funktioner som okar riskerna for att e-
postmeddelanden skickas fel. Det kan vara namn och e-postadresser som fylls i automatiskt eller
upprattade e-postlistor som gor att e-posten oavsiktligt riskerar att skickas till fel mottagare eller till
betydligt fler mottagare an avsdndaren avsett.!

Svart att radera

Det finns vissa sékerhetsbrister i de kommunikationsprotokoll som ligger till grund for e-postsystem.
N&r ett e-postmeddelande skickas mellan e-postservrar éver internet passerar det ofta andra servrar
pad végen. Om informationen i e-postmeddelandet &r oskyddad finns det inget som hindrar att kopior
av informationen sparas undan vid var och en av dessa servrar. Kopior av mottagna och skickade e-
postmeddelanden ligger ofta kvar i enskilda anvandares brevlddor b&de i e-postprogram och i
servrar. Det blir d& @nnu svarare att se till att inte obehériga tar del av dem, sérskilt om e-posten &r
atkomlig via ett dppet nét eller &r synkroniserad med mobila enheter, till exempel barbara datorer,
lasplattor och mobiltelefoner.

Inget starkt skydd mot yttre intréng
Nynashamns kommuns e-postsystem ar idag inte krypterat och innehdller heller inga andra sérskilda
skyddsanordningar for att sakerstélla att informationen i systemet inte utsatts for yttre intrdng.

Postdppning

Har géller samma regler som for vanlig post. Varje anstélld maste kontrollera sin personliga e-
postbrevidda minst en gdng om dagen. Samma regler géller for registrator och évriga som ansvarar
fér myndighetsbreviddorna.

Bevakning av breviddor

Den personliga breviddan bevakas av innehavaren som vid fr&nvaro ser till att inkommande
meddelanden automatiskt vidaresands till registratorsbreviadan eller till ndgon annan utsedd
tjansteman.

! Se Datainspektionens hemsida: https://www.datainspektionen.se/lagar--

regler/dataskyddsforordningen/samma-regler-for-alla/hantera-personuppaifter-i-e-post/, den 8

augusti 2018.




Offentlighetsprincipen

For all information som sénds med e-post eller &r lagrad i de olika breviddorna liksom fax, géller
samma offentlighets- och sekretessregler samt arkivregler som for traditionellt sand post. En
offentlighetsprincip for allmanna (offentliga) handlingar géller enligt tryckfrihetsforordningen samt
offentlighets- och sekretesslagen.

Beddmning av e-post

Registrator bedémer e-posten i myndighetsbreviddan samt de breviddor som automatiskt kopplas
dit. Varje tjansteman med personlig brevldda har sjélv ansvar fér bedémningen av sin e-post.
Bedémningen av en handlings status &r i forsta skedet att avgora om den ar allman eller inte
allman. Om man ar osaker pd om det &r allmén handling eller ej ska man prata med eller skicka
handlingen till registrator fér bedémning. For det fall bedémningen &r att handlingen ar allman och
ska bevaras ska handlingen skickas den till registrator for registrering.

Allman handling

Huvudregeln ar att handlingar som kommer in ar allméanna. Elektroniska handlingar, exempelvis e-
post, fax och chatt, anses som inkomna nar handlingen ar tillganglig for myndigheten. I de fall dar
krav stélls pd att handlingen &r undertecknad fér att den ska anses bindande méste den elektroniska
handlingen fdljas av en pappershandling. Det ar tidpunkten fér den elektroniskt inkomna handlingen
som raknas.

Handlingar som skyddas av sekretess

E-postsystemet, faxen eller chatten ska inte anvandas for dverforing av sekretessbelagda
handlingar. Anvand inte heller e-postsystemet for att skicka kansliga uppgifter som skyddas enligt
dataskyddsforordningen, GDPR.

Saker digital kommunikation
Digital kommunicering av integritetskanslig eller sekretessbelagd information far enbart ske via
sarskilt anpassat system godkant av IT-enheten.

Integritetskénsliga personuppgifter

Skicka aldrig nédgon av de sérskilda kategorierna av personuppgifter som uppstélls i artikel 9.1 GDPR
via e-post. Med sarskilda kategorier av personuppgifter avses bland annat uppgifter som direkt eller
indirekt avsl6jar en persons:

etniska ursprung

politiska dsikter

religitsa eller filosofiska dvertygelse

medlemskap i en fackférening

hélsa

sexualliv eller sexuella laggning

genetiska uppgifter och

biometriska uppgifter som entydigt identifierar personen.

Med genetiska uppgifter avser man s&dana uppgifter som ror en persons nedarvda eller forvarvade
genetiska k@nnetecken, som t.ex. kan framgd av en dna-analys.



Med biometriska uppgifter anses uppgifter som ror en persons fysiska, fysiologiska eller
beteendemassiga kannetecken som tas fram genom en sarskild teknisk behandling, till exempel
fingeravtryck.

Uppgifter om lagévertradelser

Skicka aldrig uppgifter om lagévertradelser om enskild via e-post. I begreppet lagdvertradelser
innefattas brott, féllande domar i brottmél och straffprocessuella tvdngsmedel (till exempel héktning,
reseférbud, beslag).

Personnummer

Skicka aldrig personnummer via e-post. Personnummer ar en integritetskanslig personuppgift.
Kommunikation via 6ppna nét (vilket e-post ar) som innehéller personnummer kréver att sérskilda
sakerhetsdtgéarder vidtas.

Anbud
Anbudshandlingar ska inte sdndas per e-post eller fax.

Inkommande epostmeddelanden med kénsliga uppgifter

Om ett inkommande meddelande innehéller sekretessbelagd information eller integritetskénsliga
personuppgifter ska meddelandet utan dréjsmal skrivas ut eller foras in i lampligt
verksamhetssystem och sedan raderas ur e-postsystemet. Se till att &ven radera meddelandet fran
papperskorgen.

Handlingar av personlig/privat karaktar
Om meddelanden ar av personlig karaktar ansvarar var och en sjalv for att ta bort dem ur systemet.

Nynashamns kommun star alltid med som avsandare nar e-post skickas.

Expediering av beslut

Om en handling i ett arende ska expedieras i form av ett e-postmeddelande eller fax krédvs en
overenskommelse med mottagaren, som dels ska kunna lasa handlingen, dels (om inte handlingen
ar in scannad) acceptera att ta emot en inte underskriven handling.

Olasbar post eller bilaga

Om det inte gdr att ldsa det mottagna brevet eller bilagan ska man skicka ett meddelande om detta
tillbaka till avséndaren. Varje forvaltning bor ha ett standardbrev att skicka vid dessa tillféllen. I
brevet anges vilken/vilka programvaror och versioner ni har méjlighet att lasa. Ta dven ut en kopia
av det mottagna meddelandet pa papper.

Viruskontroll

Stor forsiktighet ska tillampas nér e-post har oklar avsandare och eventuellt innehaller HTML-kod
eller korbara filer. Var sarskilt forsiktig med att dppna bilagor om inte avsandaren ar kand. Vid
minsta osdkerhet bor registrator eller servicedesk kontaktas.

Loggning
I e-postsystemet finns en loggningsfunktion som noterar inkommande och utgdende meddelanden.
Detta innebar att alla meddelanden kan sparas. Vid behov kan logglista skrivas ut.



Arkivering
Arkivering och aktbildning sker enligt gallande arkivreglemente. Detta géller sdval inkommande som

utgdende handlingar.

Att anvanda e-post i kommunen

Grupputskick till ALLA ska enbart anvandas for information med omedelbar och direkt anknytning till
_kommunen och som beror just alla. Ett eventuellt missbruk av e-postfunktionen kan innebéra att
mailkontot sparras.

Rostbrevidda

Rostbreviddans syfte &r att oka tillgdngligheten bdde externt och internt. Den méste darfor skétas
med lika stor omsorg som e-post m.m. Réstbreviddan skall avlyssnas ofta och minst en géng per
dag. I regel far man en avisering per e-post eller sms nér meddelande inkommit pd réstbrevi&dan.
Rostbreviddan ska sténgas av om man inte kan lyssna av den under t.ex. semesterledighet.

Sociala medier
"Kommunens riktlinjer for sociala medier” ska foljas vid anvandning av sociala medier.

Ersatter
Riktlinjer fér IT-anvéndning och telefonistdd i Nyndshamns kommun, daterad 2015-03-20.
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