Barn- och utbildningsnamndens
riktlinjer for icke tillstandspliktig
kamerabevakning

Beslutad i BUN 2024-06-12 § 70



Sammanfattning

Barn- och utbildningsnamndens riktlinjer for icke tillstandspliktig kamerabevakning beskriver
Nyndshamns kommuns samordning av kamerabevakning (endast bild, ej ljudupptagning) inom barn-
och utbildningsnamndens verksamheter. Kamerabevakning &r en av flera dtgarder for att skapa
trygghet och férhindra brottsliga handlingar.

Riktlinjerna tydliggér namndens forhallningssatt, beslutsgéng och ansvarsférdelning.

Barn- och utbildningsnamnden &r ytterst ansvariga fér den kamerabevakning som sker inom
namndens verksamheter och ar darmed personuppgiftsansvariga samt ansvariga att sakra laglig
grund i enlighet med kamerabevakningslagen och att félja dataskyddsférordningen. Respektive
verksamhet ansvarar for att vid verksamheten félja de framtagna riktlinjerna samt reglerna i
dataskyddsfoérordningen och kamerabevakningslagen.

Definitioner av begrepp

e Personuppgifter ar alla uppgifter eller information som direkt eller indirekt kan anvandas
for att identifiera en fysisk levande person, till exempel namn- och kontaktuppgifter, e-
postadresser, inloggningsuppgifter, bilder, kamerabevakning med mera.

e Personuppgiftsbehandling omfattar alla typer av hantering av personuppgifter som till
exempel lagring, lasning, insamling, registrering, inhamtning.

e Personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestémmer andamalen eller
medlen for behandlingen av personuppgifter - den som i slutandan kontrollerar vad som
gors med personuppgifterna.

e Personuppgiftsbitrdade ar en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter fér den personuppgiftsansvariges rakning
— den som behandlar personuppgifterna pa uppdrag av den personuppgiftsansvarige.

o Dataskyddsombud utndmns av en organisation och har som framsta uppgift att 6évervaka
att personuppgifter behandlas pé ett korrekt och lagligt satt inom organisationen.
Dataskyddsombudet &r aven organisationens kontaktperson gallande frégor om
organisationens personuppgiftsbehandlingar.

e Personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust, andring eller till obehérigt réjande av eller obehdrig dtkomst till de
personuppgifter som 6verforts, lagrats eller p& annat satt behandlats.
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1. Inledning

Kamerabevakning ar insamling av personuppgifter, bestdmmelser finns i kamerabevakningslagen
(SFS 2018:1200) och dataskyddsférordningen (GDPR, EU2016/679).

Generellt anses integritetsintresset vara mycket hdgt inne i verksamhet for barn och unga, eftersom
det inte bara ar barn och elever som blir bevakade, utan aven larare och annan

personal. Personuppgifter om barn anses dven vara sarskilt skyddsvarda i dataskyddsférordningen,
utifran att barn kan ha svarare att férutse riskerna med att lamna ifran sig uppgifter och att forsta
vilken ratt till skydd for sina uppgifter som de har.

Barn, och dven vuxna som vistas i verksamheter under sin arbetstid, har som utgdngspunkt ratt att
inte bli kamerabevakade. For att fa bedriva kamerabevakning i en verksamhet kravs att bevakningen
ar nédvandig for att utféra en uppgift av allméant intresse eller att det finns ett bevakningsintresse
som vager tyngre an integritetsintresset.

Om bevakningen &r tillstdndspliktig eller inte beror pd var kamerabevakning gors i verksamheternas
lokaler. Ar det fréga om bevakning av platser dit allménheten har tilltrdde &r bevakningen
tillstdndspliktig. Kamerabevakning dér allmadnheten inte har tilltrade kravs inget tillstdnd. Det ar
Integritetsskyddsmyndigheten (IMY) som utfardar tillstand.

1.1 Tillstandspliktiga ytor

En skolgdrd anses generellt vara en plats dit allmanheten har tilltrédde. Likasd anses allmanheten
som utgdngspunkt ha tilltréde till skolors huvudentréer och vagen fram till rektorsexpeditionen.
Tillstdnd beh6ver sokas for kamerabevakning av dessa platser.

1.2 Inte tillstandspliktiga ytor

Forutom skolgérdar, huvudentréer och vagen fram till rektorsexpeditionen anses allmanheten inte ha
tilltrade till ndgra ytor inne i en skolbyggnad. Det behdver inte finnas ndgra fysiska hinder som |&sta
dorrar for att det ska raknas som en plats dit allménheten inte har tilltrédde. Platser som allmanheten
inte har tilltrade till ar exempelvis klassrum, korridorer, personalrum och uppehallsrum. Skolors tak
anses inte heller vara platser dit allmanheten har tilltrade. Tillstdnd behdvs darfor inte sokas for
kamerabevakning av dessa ytor.

Exempel

En skola vill kamerabevaka elevskdp som under en léngre tid har utsatts for skadegérelse och
stolder. Det ar bara elever och skolpersonal som ska vistas i skolans korridorer dar skdpen stér, men
det finns inga I&sta dorrar dagtid som hindrar obehdriga fran att ta sig till platsen. Skdpen i
korridoren ar inte en plats dit allmanheten har tilltrade. Skolan behéver inte soka tillstdnd, men
maste fortfarande folja reglerna i dataskyddsférordningen och kamerabevakningslagen.

2. Syfte

Riktlinjerna tydliggér barn- och utbildningsnamndens férhéliningssatt, beslutsgdng och
ansvarsfordelning gallande kamerabevakning utifran gallande lagar och regler samt interna
uppfoéljningsrutiner.
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Kamerabevakning &r en av flera dtgarder for att bidra till 6kad trygghet for de som vistas i
verksamheternas lokaler samt for att bland annat férebygga och dokumentera:

- brott

- skadegobrelse och vandalisering

- hot och véld

- brand

- krankningar (av psykisk och fysisk karaktar).

Kamerornas syfte ar inte att dverta ansvaret utan ska anses som ett komplement till ett redan
befintligt trygghetsarbete inom verksamheterna.

3. Lagrum

Dataskyddsférordningen GDPR (EU 2016/679) och kamerabevakningslagen (2018:1200) galler vid
varaktig eller regelbundet upprepad personbevakning eftersom det innebar en
personuppgiftsbehandling. Utéver dessa finns dven offentlighets- och sekretesslagen (2009:400)
som faststéller krav pd att kommunen ska skydda de uppgifter som forekommer i de aktuella
inspelningarna sd att inte obehdriga far tillgdng till innehallet.

For kamerabevakning av platser dit allménheten har tilltrade kravs ett tillstdnd fran
Integritetsskyddsmyndigheten (IMY), till exempel vid kamerabevakning av en skolgdrd, skolans
huvudentré och vagen fram till rektorsexpeditionen. Kameror far inte heller monteras och riktas mot
platser dar bevakningen framstdr som uppenbart kréankande, som i omkladningsrum, toaletter,
personalrum, utanfor skolskoterskas expedition etc. I samtliga dessa fall krévs tillstdnd for
bevakningen. Ovriga ytor inne i en skolbyggnad anses inte allménheten ha tilltrade till och s8ledes
kravs inte tillstand.

4. Beslut om kamerabevakning

Huvudmannen ska visa att 6vervakningsintresset vager tyngre an integritetsintresset, det vill séga
att det finns ett rattsligt stéd for kamerabevakningen. Regeln ar att en skola grundligt ska se Gver
andra méjligheter innan kameror satts upp.

Behov och intressen maste vdagas mot det intrdng i den enskildes personliga integritet som
kamerabevakningen innebar. Det kan exempelvis handla om att 6ka sakerheten och tryggheten i
skolmiljon eller att skolans lokaler haft problem med dterkommande skadegorelse. En
intresseavvéagning ska finnas dokumenterad vid respektive verksamhet som bedriver
kamerabevakning.

Verksamheten som 6nskar att inféra eller utdka sin kamerabevakning tar fram beslutsunderlag, ett
underlag per kamera, enligt géllande rutin. Beslut fattas utifrdn namndens delegationsordning.

5. Ink6p och driftsattning

I samband med beslut om kamerabevakning uppdras IT-enheten att teckna avtal, képa in och
installera kameror.
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5.1 Licenser och serverutrymme

IT-enheten ar systemdgare och ansvarar for att lagringsplats (server) och licenser finns tillgangliga
ndr behov uppstér. Systemdgaren ansvarar for att IT-system forvaltas pd verksamhetens basta satt
och fattar de avgdrande besluten om systemets anskaffning, driftgodkannande och avveckling.
Systemagaren bygger organisationsstrukturen i systemet.

Ansvarig forvaltning ar systemférvaltare, vilket kan delegeras till tjansteperson vid den verksamhet
som bedriver kamerabevakning, som ansvarar for den dagliga driften och ar kontaktperson mot
systemagaren.

5.2 Utrustning och kostnad

Systemdgaren ansvarar for sakkunskap, beslutar om Iamplig utrustning och bestallning hos extern
aktor. Samtliga kostnader belastar den foérvaltning som fattat beslut om kamerabevakning.

5.3 Underhdll och kontroll

Systemégare ansvarar for att underhall och service gérs av kameraanlaggningen regelbundet.

Reparation och service av kameraanlaggning och tillhdrande IT-utrustning dar material frén
kamerabevakning hanteras, ska ske pd ett sddant satt att bildmaterialet inte riskeras att bl
tillgangligt for obehoriga. Kostnad for underhdll och reparationer regleras enligt gallande avtal och
belastar den férvaltning som fattat beslut om kamerabevakning.

Systemaégare ansvarar for drlig kontroll av loggar samt kontroll av loggar vid behov.

5.4 Forteckning 6ver kameror

Systemdgaren ansvarar for, och upprattar, forteckning déver de kameror som satts upp for
kamerabevakning. Det ska framga i forteckningen hur bevakningen anordnats, vilken utrustning som
anvands samt det omrdde som bevakas och det ska framgd vem (ansvarig chef vid verksamheten)
som har det 6vergripande ansvaret for varje kamera.

5.5 Dokumentation
Bestdllande forvaltning ansvarar for att all dokumentation diarieférs vid ansvarig forvaltning. Systemdgare och
ansvarig verksamhet ska ha tillgdng till dokumentationen.

6. Hantering av inspelat material och behorighet

6.1 Behdrighet

Tillgang till det inspelade materialet far inte ges till fler personer &n vad som &r nédvandigt for att
Overvakningen ska kunna bedrivas. Ansvarig chef vid verksamheten som bedriver kamerabevakning
ar den som beslutar om vilka som ska ha tillgang till det inspelade materialet och darmed kunna
granska materialet vid behov. Besluten om vilka som har tillgdng till det inspelade materialet ska
dokumenteras vid forvaltningen.

Ansvarig chef vid verksamheten som bedriver kamerabevakning ska begrédnsa den fysiska dtkomsten
till utrustning dar bildmaterial lagras. Sakerheten kring hur det inspelade materialet och utrustningen
forvaras ska vara pa en hog nivd da det rdder tystnadsplikt och sekretess vid kamerabevakning, 32
kap 3 § OSL (jmf 22 § Kameradvervakningslagen).
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6.2 Inspelat material
Inspelat material frdn kamerabevakning ar att betrakta som behandling av personuppgifter och
darmed galler samma regler som vid all annan personuppgiftsbehandling.

Inspelat material ska darfor hanteras pd ett satt som minimerar risken for spridning och obehérig
dtkomst. Den som tar del av information som har inhdmtats genom kamerabevakning far inte
obehérigen réja eller utnyttja ndgot som finns pa det inspelade materialet.

Skyddas inte materialet kan det vara ett brott mot tystnadsplikten. Det innebar till exempel att bilder
fr&n kamerabevakningen inte far spridas eller beskrivas vidare till exempelvis annan person,
vérdnadshavare eller publiceras pd internet eller pd annat satt spridas.

6.3 Lagringstid och gallring

Inspelat material far inte sparas langre an nédvandigt i forhallandet till syftet med bevakningen. Det
innebdr att strdva efter sd kort lagringstid som mgjligt. Europeiska dataskyddsstyrelsens
rekommenderar en lagringstid pé tre dygn (72 timmar). Om behovet finns att ha langre lagringstid
kan det vara tilldtet om det finns dokumentation som styrker behovet.

Nynashamns kommun bevarar inspelat material i hdgst fem dygn (120 timmar) efter
inspelningstillfallet med hansyn till lov, lediga dagar och att behérig personal finns tillgénglig. Vid for
kort tid finns risk att material gér forlorat. Gallringen regleras i namndens dokumenthanteringsplan.

Om materialet ska dverldamnas till brottsbekampande myndighet kan det bevaras langre. Materialet
far enbart granskas av behorig person vid misstanke om brott. Det inspelade bildmaterialet ska
raderas pd sddant satt att uppgifterna inte kan 3terskapas.

6.4 Granskning av inspelat material och utldmnande

6.4.1 Granskning

Inspelat material far endast granskas da tillbud intraffat eller vid misstanke om att tillbud intraffat.
Med tillbud menas handlingar som ar icke tilldtna som till exempelvis brott, stold, vald, skadegérelse,
krankande behandling.

Nar inspelat material granskas ska det loggas i systemet med anvandare, datum, tid och syfte.
Granskning ska utforas enligt gallande rutin.

6.4.2 Utlamnande

Inspelat material omfattas av sekretess och fér som huvudregel endast lédmnas ut till
brottsbekdmpande myndigheter och materialet ska hanteras sa att missbruk motverkas. Uppgifterna
far dven enbart ldmnas ut om uppgiften behdvs for att utreda ett beganget brott for vilket fangelse
ar foreskrivet eller for att forebygga, forhindra eller upptacka brottslig verksamhet som innefattar
brott for vilket féangelse ar féreskrivet.

Ett utldmnande far aven ske till raddningstjansten enligt lagen om skydd mot olyckor, om uppgiften
behdvs for att férebygga en hotande olycka eller for att begransa verkningarna av en redan intraffad
olycka. Sekretessbrytande bestémmelse foljer av 32 kap. 3a § forsta stycket offentlighets- och
sekretesslagen (OSL 2009:400).



Vid begaran om utlamnande ska alltid en prévning goéras av ansvarig forvaltning fér bedomning om
det finns ndgon sekretessbrytande bestammelse som kan tillampas. Vid forfrédgan om utlémnanden
ska alltid kommunjuristen kontaktas.

Den som lamnar ut informationen till obehdriga kan démas for brott mot tystnadsplikten enligt 20
kap 3 § brottsbalken.

Vid misstanke om brott och déar aktuell handelse anmails till brottsbekdmpande myndighet kan
inspelat material sparas langre tills dess att drendet ar slutbehandlat. Det ar ansvarig chef for
verksamheten som sakrar materialet tills dess att polisen begar ut materialet. Ansvarig chef ansvarar
for att materialet gallras nar arendet ar slutbehandlat.

7. Personuppgiftsincident

Personuppgiftsincident kan ha allvarliga konsekvenserna for de personer som drabbats av incidenten
och fér Nyndashamns kommun. Darfor arbetar Nyndshamns kommun proaktivt och systematiskt for
att forhindra incidenter.

Om en personuppgiftsincident intraffar foljer Nyndshamns kommun de gallande rutiner som ar
framtagna med kommunens dataskyddsombud. Nyndashamns kommun ska géra en riskbeddmning,
och om det inte ar osannolikt att personuppgiftsincidenten medfér en risk for de registrerades
rattigheter och friheter anmdler Nynashamns kommun incidenten till Integritetsskyddsmyndigheten,
IMY, inom 72 timmar fran det att incidenten upptéckts.

For de fall man beddémer att anmalan inte behdver géras till IMY ska en intern dokumentation alltid
goras i enlighet med faststalld rutin.

Om en personuppgiftsincident sannolikt leder till en hdg risk for de registrerades rattigheter och
friheter kommer Nyndshamns kommun informera de registrerade utan onédigt dréjsmal.

8. Information om kamerabevakning

Det ska finnas information pd kommunens hemsida om hur kommunen nyttjar sig av
kamerabevakning, vilken lagsstiftning som galler samt hur uppgifterna hanteras. Systemagaren
ansvarar for att den generella informationen pd kommunens hemsida ar aktuell.

Ansvarig chef fér den verksamhet som bedriver kamerabevakning ansvarar for att de som vistas och
verkar i verksamheten far information om att verksamheten kamerabevakas. Informationen ska vara
tydlig och anpassad for mottagaren, skyltning ska placeras i 6gonhéijd sa det blir tydligt for dem som
vistas i omrddet att det bedrivs kamerabevakning.

Skylten ska innehdlla:

Andamélet med kamerabevakningen.

Om det &r bild och/eller [judupptagning.

Upplysning om att de bevakade har rattigheter enligt dataskyddsférordningen.

Gallring gors utifran gallande riktlinjer.

Information om vart den bevakade kan vanda sig for att fa information om bevakningen.
Kontaktuppgifter till dataskyddsombudet.

5(6)



9. Regelbunden prdvning av 6vervakningsintresset

Ansvarig chef for den verksamhet som bedriver kamerabevakning ansvarar for att det finns en
verksamhetsspecifik handlingsplan fér kamerabevakning dar syfte, bakgrund, &tgarder, incidenter,
statistik samt placering av kameror redogors for att sakra évervakningsintresset fér respektive
kamera.

Verksamheterna ska revidera sin handlingsplan fér kamerabevakning var 12:e ménad. Vidare ska
verksamheterna préva Gvervakningsintresset var 24:e manad. Beslut om prévning av
Overvakningsintresset fattas enligt némndens delegationsordning.
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