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Bedragerier mot aldre

Det ar tyvarr vanligt att aldre blir utsatta for brott och
bedragerier. Metoderna som anvands ar manga och
utvecklas snabbt. | denna broschyr kan du lasa om hur du
kan skydda dig och férebygga att bli lurad.

Samverkan mot brott

Nynashamns kommun har en samverkansdverenskommelse med
lokalpolisomrade Haninge/Nynashamn for att 6ka tryggheten och
minska brottsligheten genom brottsférebyggande arbete.

| 6verenskommelsen finns flera prioriterade omraden varav ett ar
“Sarskilt utsatta brottsoffer”. Dar ingar brott mot aldre personer och
da bland annat bedrageribrott. Manga aldre ar sarskilt utsatta for brott
dar garningspersoner utnyttjar manniskors sarbarhet och bristande
digitala kunskaper.




Bedragerier

Att vara utsatt for ett bedrageri innebar att nagon forsoker luras i syfte
att komma at pengar eller vardefulla saker. Trots att vi ar val upplysta
om att bedragerier forekommer i samhallet sa tanker manga att detta
ar nagot som drabbar andra och inte en sjalv.

En bedragare ar ofta valdigt dvertygande och utger sig for att vara en
vanlig och palitlig person. Samtalet ar bedragarens verktyg. De bygger
upp ett fértroende hos den utsatte och anvander sig av olika metoder
for att fa tillgang till kansliga uppagifter. Inte sallan skapar de en kansla
av bradska. Under stress paverkas var mojlighet att tanka klart och
risken att gora misstag okar.

Telefonsamtal

Bedragare ringer ofta upp aldre och utger sig fér att vara ndgon annan.
Till exempel kan de saga att de ringer fran banken, polisen eller ett
féretag. De kan pasta att du har gjort ett felaktigt kdp och behdver
logga in med ditt BankID fér att stoppa det. Lagg pa luren vid minsta
osakerhet.

Var forsiktigt om nagon ringer fran ett féretag och vill salja en tjanst.
Be alltid att fa aterkomma. Det férekommer att oseridsa foretag vill att
du ska anta erbjudandet direkt och det kan vara svart att andra eller
avboka den tiden senare. Det kan vara bra att kolla upp féretaget pa
internet och ldsa deras recensioner.

Viktiga rad

* \id minsta osakerhet- lagg pa luren!

* | amna aldrig ut kansliga uppgifter eller logga in med ditt BankID pa
uppmaning av nagon annan.

* Om du blir erbjuden att kdpa en tjanst, be att f& aterkomma sa du
kan kontrollera foretagets trovardighet.

* |bland kan det se ut som att ett samtal eller sms kommer fradn en
myndighet eller nagon du kanner. Misstanker du att nagot inte
stammer, be att fa dterkomma och ring upp via ett telefonnummer
du tagit reda pa sjalv.

* Anvand inte ateruppringningsknappen for att ringa upp. Sla in
telefonnumret sjalv.



Meddelanden

Bedragare kan skicka meddelanden som SMS och e-post vilka ser ut
att komma fran en kand avsandare, till exempel din bank eller en
myndighet. Var kritisk, kontrollera avsandarens e-postadress noga.
Falska adresser innehaller ofta fel som omkastade bokstaver.

Viktiga rad
¢ Klicka inte pa lankar i meddelanden fran okanda avsandare.
* Ge aldrig ut personliga uppgifter via e-post eller SMS.

I hemmet
Bedragare kan knacka pa din dorr och pasta att de behdver komma in
for att kontrollera nagot, till exempel vattenledningar eller elektricitet.

Viktiga rad
® Slapp inte in okanda personer i ditt hem. Be alltid om legitimation.
Kontakta arbetsgivaren for att fa besdket bekraftat om du ar osaker.

 Ar du osaker infor ett planerat besdk, be ndgon du kédnner vara med.
e Las garna dorren, aven nar du ar hemma.



Sakra lésenord

Nar du skapar konton pa natet som kraver l&senord, gor lbsenordet
starkt genom att anvanda kombinationer av bokstaver, siffror och
specialtecken. Anvand olika l6senord for olika konton.

Viktiga rad
* Byt lésenord regelbundet. Dela aldrig dina l6senord med nagon.
* Anvand tvastegsverifiering for extra sakerhet nar du loggar in.

Bankadrenden

Bedragare kan forséka komma at dina pengar genom att utge sig vara
fran din bank. De kan uppmana dig att logga in med Bankld eller be
om att fa dina koder. Viktigt att veta ar att banken aldrig kontaktar dig
och ber dig ldmna ut losenord eller koder via telefon eller e-post.

Viktiga rad

* Logga aldrig in med Bankld pa nagon annans uppmaning.

* \Vid minsta osakerhet, lagg pa luren.

e Ta kontakt med banken sjalv, besok banken eller ring deras
officiella nummer och fraga om de har férsdkt kontakta dig.

| butiker

Bedragare kan forséka stjala dina vardesaker nar du handlar och inte ar
uppmarksam. De kan aven férsdka kopiera ditt kortnummer och fa tag
pa dina koder. Hall koll p& din omgivning nar du betalar i kassan.

Viktiga rad
e Lamna aldrig din vaska obevakad i kundvagnen eller pa rollatorn.

® Tack for knappsatsen nar du slar in din kod pa betalterminalen.
* Om du upplever att ndgon star fér nara, be personen att flytta sig.
e Ge aldrig ut ditt kort till ndgon annan.

Anmail bedrégerier

Om du tror att du blivit utsatt for bedrageri, kontakta polisen och din
bank omedelbart. Spara all information och misstankta meddelanden
for att hjalpa utredningen. Notera datum, tid och vad som sades eller
skickades till dig. Hall dig uppdaterad om nya bedragerimetoder
genom att lasa information fran palitliga kallor som polis och din
bank.



Vart ska jag vinda mig om jag behéver hjilp?

Polisen

Ring 112 om det ar en akut situation. Om situationen inte ar akut kan
du ringa 114 14 eller besoka en polisstation under deras dppettider.
Dar kan du gdra en polisanmalan, tipsa polisen eller fa rad. Det finns
aven information och filmer pa polisens hemsida, polisen.se.

Brottsofferjouren
Hos Brottsofferjouren kan du som blivit utsatt for brott kostnadsfritt fa
radd, vagledning och samtalsstod. Det finns en lokal jour att kontakta.

Kontaktuppgifter

Brottsofferjourens nationella telefon 116 006
Brottsofferjouren Haninge/ Nynashamn 08-777 85 00
E-post: info@haninge.boj.se

Stéd fran kommunen
Om du inte vet var du ska vanda dig med dina fragor kan du kontakta
kommunens aldre och funktionshinderlots fér radgivning.

08- 520 689 01

For tips och rad gallande din ekonomi kan du kontakta budget och
skuldradgivaren fér samtal.
08- 520 68298

Pa Nynashamns bibliotek kan du boka tid fér IT-handledning pa
tisdagar och fa hjalp med ditt specifika arende gallande it-teknik. Har
kan du bland annat fa hjalp att lara dig att blockera telefonnummer
och radera meddelanden. Under sommaren finns sommarjobbande
ungdomar till hands for att hjalpa dig med digitala fragor. Kontakta

biblioteket for mer information. 08- 520 683 10
Tips!

® Stoldskyddsféreningen radgivning:

stoldskyddsforeningen.se 08-78374 00

® Kurs i internetkunskap:
sakerhetskollen.se



Viktiga telefonnummer

Forbered dig genom att ha viktiga kontaktuppgifter tillgangliga som du
férvarar pa en sarskild plats som ar latt att komma ihag.

Har kan du notera kontakter som du kan behéva komma i kontakt med
snabbt. Till exempel telefonnummer till banken, fastighetsvarden eller
hur du gar till vaga for att sparra ditt kontokort.
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