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Bedrägerier mot äldre
Det är tyvärr vanligt att äldre blir utsatta för brott och 
bedrägerier. Metoderna som används är många och 
utvecklas snabbt. I denna broschyr kan du läsa om hur du 
kan skydda dig och förebygga att bli lurad.

Samverkan mot brott
Nynäshamns kommun har en samverkansöverenskommelse med 
lokalpolisområde Haninge/Nynäshamn för att öka tryggheten och 
minska brottsligheten genom brottsförebyggande arbete.

I överenskommelsen finns flera prioriterade områden varav ett är 
”Särskilt utsatta brottsoffer”. Där ingår brott mot äldre personer och 
då bland annat bedrägeribrott. Många äldre är särskilt utsatta för brott 
där gärningspersoner utnyttjar människors sårbarhet och bristande 
digitala kunskaper. 
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Bedrägerier
Att vara utsatt för ett bedrägeri innebär att någon försöker luras i syfte 
att komma åt pengar eller värdefulla saker. Trots att vi är väl upplysta 
om att bedrägerier förekommer i samhället så tänker många att detta 
är något som drabbar andra och inte en själv.

En bedragare är ofta väldigt övertygande och utger sig för att vara en 
vänlig och pålitlig person. Samtalet är bedragarens verktyg. De bygger 
upp ett förtroende hos den utsatte och använder sig av olika metoder 
för att få tillgång till känsliga uppgifter. Inte sällan skapar de en känsla 
av brådska. Under stress påverkas vår möjlighet att tänka klart och 
risken att göra misstag ökar.

Telefonsamtal
Bedragare ringer ofta upp äldre och utger sig för att vara någon annan. 
Till exempel kan de säga att de ringer från banken, polisen eller ett 
företag. De kan påstå att du har gjort ett felaktigt köp och behöver 
logga in med ditt BankID för att stoppa det. Lägg på luren vid minsta 
osäkerhet.

Var försiktigt om någon ringer från ett företag och vill sälja en tjänst. 
Be alltid att få återkomma. Det förekommer att oseriösa företag vill att 
du ska anta erbjudandet direkt och det kan vara svårt att ändra eller 
avboka den tiden senare. Det kan vara bra att kolla upp företaget på 
internet och läsa deras recensioner.

Viktiga råd
Vid minsta osäkerhet- lägg på luren!

Lämna aldrig ut känsliga uppgifter eller logga in med ditt BankID på 
uppmaning av någon annan. 

Om du blir erbjuden att köpa en tjänst, be att få återkomma så du 
kan kontrollera företagets trovärdighet.

Ibland kan det se ut som att ett samtal eller sms kommer från en 
myndighet eller någon du känner. Misstänker du att något inte 
stämmer, be att få återkomma och ring upp via ett telefonnummer 
du tagit reda på själv. 

Använd inte återuppringningsknappen för att ringa upp. Slå in 
telefonnumret själv.
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Meddelanden
Bedragare kan skicka meddelanden som SMS och e-post vilka ser ut 
att komma från en känd avsändare, till exempel din bank eller en 
myndighet. Var kritisk, kontrollera avsändarens e-postadress noga. 
Falska adresser innehåller ofta fel som omkastade bokstäver.

Viktiga råd
Klicka inte på länkar i meddelanden från okända avsändare. 

Ge aldrig ut personliga uppgifter via e-post eller SMS. 

I hemmet
Bedragare kan knacka på din dörr och påstå att de behöver komma in 
för att kontrollera något, till exempel vattenledningar eller elektricitet.

Viktiga råd
Släpp inte in okända personer i ditt hem. Be alltid om legitimation. 
Kontakta arbetsgivaren för att få besöket bekräftat om du är osäker.

Är du osäker inför ett planerat besök, be någon du känner vara med.
Lås gärna dörren, även när du är hemma.
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Säkra lösenord
När du skapar konton på nätet som kräver lösenord, gör lösenordet 
starkt genom att använda kombinationer av bokstäver, siffror och 
specialtecken. Använd olika lösenord för olika konton. 

Viktiga råd
Byt lösenord regelbundet. Dela aldrig dina lösenord med någon.

Använd tvåstegsverifiering för extra säkerhet när du loggar in.

Bankärenden
Bedragare kan försöka komma åt dina pengar genom att utge sig vara 
från din bank. De kan uppmana dig att logga in med BankId eller be 
om att få dina koder. Viktigt att veta är att banken aldrig kontaktar dig 
och ber dig lämna ut lösenord eller koder via telefon eller e-post. 

Viktiga råd
Logga aldrig in med BankId på någon annans uppmaning. 

Vid minsta osäkerhet, lägg på luren. 

Ta kontakt med banken själv, besök banken eller ring deras 

officiella nummer och fråga om de har försökt kontakta dig. 

I butiker
Bedragare kan försöka stjäla dina värdesaker när du handlar och inte är 
uppmärksam. De kan även försöka kopiera ditt kortnummer och få tag 
på dina koder. Håll koll på din omgivning när du betalar i kassan.

Viktiga råd
Lämna aldrig din väska obevakad i kundvagnen eller på rollatorn. 

Täck för knappsatsen när du slår in din kod på betalterminalen. 

Om du upplever att någon står för nära, be personen att flytta sig.

Ge aldrig ut ditt kort till någon annan. 

Anmäl bedrägerier
Om du tror att du blivit utsatt för bedrägeri, kontakta polisen och din 
bank omedelbart. Spara all information och misstänkta meddelanden 
för att hjälpa utredningen. Notera datum, tid och vad som sades eller 
skickades till dig. Håll dig uppdaterad om nya bedrägerimetoder 
genom att läsa information från pålitliga källor som polis och din 
bank.
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Vart ska jag vända mig om jag behöver hjälp?

Polisen
Ring 112 om det är en akut situation. Om situationen inte är akut kan 
du ringa 114 14 eller besöka en polisstation under deras öppettider. 
Där kan du göra en polisanmälan, tipsa polisen eller få råd. Det finns 
även information och filmer på polisens hemsida, polisen.se.

Brottsofferjouren
Hos Brottsofferjouren kan du som blivit utsatt för brott kostnadsfritt få 
råd, vägledning och samtalsstöd. Det finns en lokal jour att kontakta.

116 006
08-777 85 00

Kontaktuppgifter
Brottsofferjourens nationella telefon 
Brottsofferjouren Haninge/ Nynäshamn 
E-post: info@haninge.boj.se

Stöd från kommunen
Om du inte vet var du ska vända dig med dina frågor kan du kontakta 
kommunens äldre och funktionshinderlots för rådgivning.

08- 520 689 01

För tips och råd gällande din ekonomi kan du kontakta budget och 
skuldrådgivaren för samtal.

08- 520  682 98

På Nynäshamns bibliotek kan du boka tid för IT-handledning på 
tisdagar och få hjälp med ditt specifika ärende gällande it-teknik. Här 
kan du bland annat få hjälp att lära dig att blockera telefonnummer 
och radera meddelanden. Under sommaren finns sommarjobbande 
ungdomar till hands för att hjälpa dig med digitala frågor. Kontakta 
biblioteket för mer information.                                      08- 520 683 10

08-783 74 00

Tips!

Stöldskyddsföreningen rådgivning:    

stoldskyddsforeningen.se

Kurs i internetkunskap: 

sakerhetskollen.se

Besöksadress



Viktiga telefonnummer
Förbered dig genom att ha viktiga kontaktuppgifter tillgängliga som du 
förvarar på en särskild plats som är lätt att komma ihåg. 
Här kan du notera kontakter som du kan behöva komma i kontakt med 
snabbt. Till exempel telefonnummer till banken, fastighetsvärden eller 
hur du går till väga för att spärra ditt kontokort.

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________ 

_______________________________________________________
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I samverkan med:




